
Список компетентных организаций 

 

 

 

Федеральная служба по надзору в сфере связи, информационных 

технологий и массовых коммуникаций (Роскомнадзор) действует в 

целях организации противодействия и предупреждения фактов 

нарушений в сети Интернет, связанных с использованием доменных 

имен в домене .SU  

 

Контакты: 

Сайт: https://rkn.gov.ru 

Эл. почта: rsoc_in@rkn.gov.ru 

Тел: +7 (495) 987-68-00  
 

 

 

Национальный координационный центр по компьютерным 

инцидентам(НКЦКИ) – обеспечивает координацию деятельности 

субъектов критической информационной инфраструктуры Российской 

Федерации по вопросам обнаружения, предупреждения и 

ликвидации последствий компьютерных атак и реагирования на 

компьютерные инциденты, а также функционирование системы 

ГосСОПКА. В область компетенции НКЦКИ входит противодействие 

использованию доменных имен в целях фишинга, 

несанкционированного доступа в информационные системы третьих 

лиц, распространения вредоносных программ и управления 

вредоносными программами (бот-сетями), в том числе в целях 

обеспечения безопасности субъектов КИИ и ГосСОПКА.  

 

Контакты: 

Сайт: http://cert.gov.ru/ 

Эл. почта: incident@cert.gov.ru 

Тел: +7 (916) 901-07-42  
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BI.ZONE — компания по стратегическому управлению цифровыми 

рисками. В 2018 году была аккредитована как CERT Университетом 

Карнеги — Меллон. BI.ZONE входит в международную организацию 

FIRST, взаимодействует с Интерполом и Центром кибербезопасности 

Всемирного экономического форума. Круглосуточно работающий 

центр BI.ZONE-CERT собирает информацию о найденных уязвимостях, 

имевших место инцидентах и актуальных угрозах и на основе этих 

данных предоставляет организациям рекомендации по защите. В 

область компетенции центра также входит противодействие 

нарушениям в интернете, связанным с использованием доменных 

имен. В частности, BI.ZONE-CERT расследует и предотвращает 

фишинговые атаки, несанкционированный доступ в 

информационные системы, распространение вредоносных программ 

и управление вредоносными программами (управление бот-сетью).  

 

Контакты: 

Сайт: https://www.bi.zone/ru/ 

Эл. почта: cert@bi.zone 

Тел: +7 (499) 110-25-34 
 

 

 

«Доктор Веб» - российский производитель антивирусных средств 

защиты информации под маркой Dr.Web®. Компания разрабатывает 

антивирусные и антиспам-решения как для государственных и 

коммерческих организаций, так и частных пользователей. 

Программные продукты Dr.Web находятся в Реестре отечественного 

ПО, имеют сертификаты соответствия ФСТЭК, ФСБ и Минобороны 

России, что позволяет использовать их в организациях с 

повышенными требованиями к уровню безопасности. Стратегической 

задачей компании является создание современных и надежных 

средств антивирусной защиты, а также новых технологических 

решений, позволяющих противостоять любым видам компьютерных 

угроз. Команда разработчиков «Доктор Веб» оперативно реагирует на 

требования рынка и постоянно предлагает компьютерному 

сообществу новые эффективные компоненты и приложения.  

 

Контакты: 

Сайт: https://www.drweb.ru/ 

Эл. почта: secretary@drweb.com 

Тел: +7 (495) 789-45-86, 8-800-333-7932  
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F.A.C.C.T. — Центр круглосуточного реагирования на инциденты 

информационной безопасности, созданный на базе компании ООО 

«Траст». Первый в Восточной Европе круглосуточный 

сертифицированный центр реагирования на инциденты 

информационной безопасности, который до сих пор остается одним 

из крупнейших. Задача F.A.C.C.T. — немедленная локализация 

киберугроз независимо от того, где, когда и перед кем они возникают.  

 

F.A.C.C.T. является:  

· Аккредитованным членом сообщества FIRST  

· Аккредитованным членом сообщества Trusted Introducer  

· Членом организации OIC-CERT · Партнером IMPACT — 

международного многопрофильного партнерства по 

противодействию киберугрозам  

· Членом международного антифишингового сообщества APWG (Anti-

Phishing Working Group)  

· CERT-GIB официально сертифицирован Университетом Карнеги-

Меллона и обладает лицензией на использование товарного знака 

«CERT»  

 

Контакты: 

Сайт: https://www.facct.ru/ 

Эл. почта: cert@facct.ru  

Тел: +7 (495) 984-33-64   

 

 

Центральный Банк Российской Федерации (Банк России) – В сферу 

компетенций Банка России входит противодействие и 

предупреждение фактов нарушений сети Интернет, связанных с 

использованием доменных имен (в доменной зоне «.SU») для 

осуществления фишинга, несанкционированного доступа в 

информационные системы третьих лиц (пользователей, посетителей), 

распространения вредоносных программ, управления вредоносными 

программами (управление бот-сетью), в сфере финансовых рынков 

Российской Федерации и в национальной платежной системе 

Российской Федерации.  

 

Контакты: 

Сайт: https://www.cbr.ru/Reception/ 

Эл. почта: info_fincert@cbr.ru 

Тел: +7 (495) 772-70-90 
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Лига безопасного интернета – В область компетенции организации, в 

соответствии с Соглашением, входит борьба с негативным контентом 

в сети, в первую очередь с детской порнографией. Лига безопасного 

интернета является общественной организацией, осуществляющих 

борьбу с негативным контентом в сети, пропагандой наркотиков, 

фишингом, призывами к самоубийству, негативным девиантным 

поведением влекущем за собой опасность для жизни человека.  

 

Контакты: 

Сайт: http://www.ligainternet.ru/ 

Эл. почта: info@ligainternet.ru 

Тел: +7 (495) 989-89-91 
 

 

 

RU-CERT – российский центр реагирования на компьютерные 

инциденты. Основная задача центра – снижение уровня угроз 

информационной безопасности для пользователей российского 

сегмента сети Интернет. В этих целях RU-CERT оказывает содействие 

российским и зарубежным юридическим и физическим лицам при 

выявлении, предупреждении и пресечении противоправной 

деятельности, имеющей отношение к расположенным на территории 

Российской Федерации сетевым ресурсам.  

 

Контакты: 

Сайт: https://www.cert.ru 

Эл. почта: info@cert.ru 

Тел: +7 (499) 196-90-10, +7 (499) 196-72-21  
 

 

 

«Ростелеком-Солар», компания группы ПАО «Ростелеком», — 

национальный провайдер сервисов и технологий для защиты 

информационных активов, целевого мониторинга и управления 

информационной безопасностью. «Ростелеком-Солар» предоставляет 

комплекс услуг по обеспечению кибербезопасности компаний и 

проектов федерального масштаба.  

Компетенция: выявление и противодействие в сети Интернет 

фишингу, распространению вредоносного программного 

обеспечения и управлению вредоносными программами (бот-сетью). 

 

Контакты: 

Сайт: https://rt-solar.ru/ 

Эл. почта: jsoc_sapphire@rt-solar.ru 

Тел: +7 (499) 755-02-20 
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ФГБУ НИИ «Интеграл». Одним из основных направлений деятельности 

организации является создание отраслевого центра Государственной 

системы обнаружения, предупреждения и ликвидации последствий 

компьютерных атак (ГосСОПКА) и включение его в систему 

автоматизированного обмена информацией об актуальных 

киберугрозах. 

Контакты: 

Сайт: https://indepo.ru/ 

Эл. почта: integral@indepo.ru 

Тел: +7(495) 673-40-30 
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